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I 

 

前  言 

人工智能合成技术在媒体领域具有广泛的应用前景，但是深度伪

造技术的滥用会危及国家安全、政治安全、经济安全和社会安全。深

度伪造是指以误导他人为目的，采用深度学习等手段篡改、伪造视听

内容的一类技术，通常涉及面部替换、表情操纵、人脸合成、语音剪

辑、语音合成、场景编辑、场景合成等。 

本技术要求按照 2019 年 11 月国家互联网信息办公室、文化和旅

游部、国家广播电视总局联合发布的《网络音视频信息服务管理规定》、

2021 年 9 月 17 日国家互联网信息办公室、中央宣传部、教育部、科

学技术部、工业和信息化部、公安部、文化和旅游部、国家市场监督

管理总局、国家广播电视总局联合发布的《关于加强互联网信息服务

算法综合治理的指导意见》，以及 2022 年 12 月 11 日国家互联网信息

办公室、工业和信息化部、公安部联合发布的《互联网信息服务深度

合成管理规定》，结合深度伪造技术和深度伪造治理技术发展现状编

制。 

广播电视人工智能应用国家广播电视总局重点实验室将根据国

家和行业有关深度伪造技术治理要求和发展现状，及时对本技术要求

以及涉及的评价数据集进行完善和更新。 
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1 范围 

本文件提出了深度伪造视听内容防范总体技术要求、面部识别技

术要求、深度伪造鉴别技术要求、黑名单技术要求以及深度伪造防范

能力评估要求，给出了深度伪造防范能力系统参考设计。 

本文件适用于广播电视和网络视听机构在内容审核发布环节部

署深度伪造防范能力系统时应具备的技术规范和要求。 

2 总体技术要求 

2.1 基本要求 

广播电视和网络视听机构应部署运行深度伪造防范能力系统，全

面防范深度伪造内容，包括但不限于以下技术措施： 

（1）应具备人技一体的深度伪造防范机制； 

（2）应具备重要人物面部识别能力； 

（3）应具备深度伪造内容鉴别能力； 

（4）应具备深度伪造内容分级管理能力； 

（5）应具备黑名单管理能力； 

（6）应具备深度伪造内容应急处置能力； 

（7）鼓励视听机构开展黑名单可信共享。 

2.2 分级治理要求 

按照深度伪造内容的危害程度，将其分为三级，其中一级的危害

程度最高，三级的危害程度最低。 

一级是指涉及重要人物音频、影像的深度伪造内容； 

二级是指不涉及重要人物音频、影像的新闻类深度伪造内容； 

三级是指不涉及重要人物音频、影像的非新闻类的深度伪造内容。 

 



广播电视和网络视听深度伪造防范技术要求（2022 版） 

 第2页  共 12 页 
 

广播电视和网络视听机构应具备深度伪造内容分级管理能力，要

求如下： 

（1）应具备将深度伪造内容及时更新到黑名单中的能力； 

（2）应具备将一级和二级伪造内容与原始视听内容关联的管理

机制，具备支撑应急处置情况下将一级和二级伪造内容及时替换为原

始视听内容的能力； 

（3）应具备及时下线伪造内容的能力。 

2.3 人技一体防控要求 

广播电视和网络视听机构深度伪造防范能力系统应具备人技一

体的防范机制，确保机构按照章节 2.2 的要求实现深度伪造内容分级

治理。具体要求如下： 

（1）系统判定在黑名单中的视听内容应交由人工审核处理； 

（2）不在黑名单中的内容应同时开展重要人物面部识别和深度伪

造鉴别，根据重要人物面部识别和深度伪造鉴别结果做如下处理： 

a）识别为包含重要人物，并且深度伪造鉴别为非伪造的，应直

接进入人工审核流程，按照本机构的法定许可范围进行相应处理； 

b）识别为包含重要人物或与重要人物相似，并且深度伪造鉴

别为伪造的，应由人工审核确认为一级深度伪造内容后加入到黑

名单中。 

（3）识别为不包含重要人物，并且深度伪造鉴别为伪造的，根据

内容的属性由人工审核进行处理： 

a）如果内容属性为新闻类，应由人工审核确认为二级深度伪

造内容后加入到黑名单中； 

b）如果内容属性为非新闻类，但人工审核确认属于第三级的

深度伪造内容，应禁止通过审核。 
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（4）识别为不包含重要人物，并且深度伪造鉴别为非伪造的，按

照广播电视和网络视听机构日常审核流程处理。 

2.4 应急能力要求 

广播电视和网络视听机构深度伪造防范能力系统应具备应急处

置能力，应急处置能力应至少符合以下要求： 

（1）应具备深度伪造内容一键下线能力； 

（2）宜具备二级以上深度伪造内容替换能力，及时消除影响。 

2.5 安全性要求 

广播电视和网络视听机构部署的深度伪造防范能力系统应至少

满足以下数据安全、算法安全、应用安全、系统与网络安全要求，涉

及到的人工智能算法应满足章节 2.5.1、2.5.2、2.5.3、2.5.4 中对人工

智能算法的要求。 

2.5.1 数据安全要求 

（1）应保障黑名单数据的机密性、完整性和真实性； 

（2）应保障人工智能算法训练数据来源等的可靠性； 

（3）应保障人工智能算法训练数据集的多样性，训练数据集应

包括对抗攻击、数据扰动等训练数据； 

（4）应保障人工智能算法训练数据存储和使用等的安全性。 

2.5.2 算法安全要求 

（1）应保障人工智能算法设计过程的可解释性； 

（2）应保障人工智能算法训练步骤的安全性； 

（3）应保障人工智能算法训练过程和结果的可复现。 
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2.5.3 应用安全要求 

（1）应保障人工智能算法部署过程的可追溯性； 

（2）应保障人工智能算法在应用过程中的完整性和真实性； 

（3）应保障人工智能算法所使用的第三方或开源深度学习框架

和依赖库等的安全性，包括但不限于开展第三方或开源深度学习框架

和依赖库的安全风险评估和安全加固； 

（4）应保障人工智能算法对常见攻击的抵抗能力，包括但不限

于对抗攻击、数据扰动等； 

（5）应保障人工智能算法具备定期更新、自动升级维护的能力。 

2.5.4 系统与网络安全要求 

广播电视和网络视听机构所建的深度伪造防范能力系统应符合

国家和行业网络安全相关要求。 

3 面部识别技术要求 

3.1 功能要求 

广播电视和网络视听机构配备的重要人物面部识别能力应达到

以下技术要求： 

（1）应支持 MP4、AVI、WEBM、MKV、FLV、MOV 等视频文

件格式； 

（2）应支持 MPEG2、AVS+、AVS2、H.264、H.265、AV1 等视

频编码格式； 

（3）应支持定位视频中 64×64 像素以上的所有人物面部； 

（4）应支持识别视频中 64×64 像素以上的重要人物面部。 
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3.2 性能要求 

（1）应保障人物面部清晰无遮挡情况下面部定位准确； 

（2）应保障人物面部清晰无遮挡情况下重要人物面部定位和识

别准确； 

（3）应保障人工智能算法的强泛化能力，包括但不限于对常见

对抗攻击或数据扰动的防御能力。 

3.3 适应性要求 

（1）应具备对遮挡眉毛、眼睛、嘴巴、鼻子、下巴、额头、耳朵

及脸部轮廓的重要人物面部进行识别的能力； 

（2）应具备对面部过亮，面部光线不足或部分细节过暗、不清

晰，以及光线不均匀等情形下的重要人物面部识别能力； 

（3）应具备对倾斜角不超过 10°、水平转动角不超过 10°的重要

人物面部识别能力； 

（4）应具备对与重要人物相似面部的识别能力，包括与重要人

物相似的卡通形象等。 

3.4 安全性要求 

面部识别技术安全性要求应满足章节 2.5 的相关规定。 

4 深度伪造鉴别技术要求 

深度伪造鉴别通常是指采用深度学习等人工智能技术检测视听

内容是否被篡改或是否为合成内容，分析所用深度伪造技术类型和

（或）原始视听内容等的一类技术。深度伪造鉴别技术应满足以下要

求。 
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4.1 功能要求 

（1）应支持 MP4、AVI、WEBM、MKV、FLV、MOV 等视频文

件格式； 

（2）应支持 AAC、WAV、MP3 等音频文件格式； 

（3）应支持 MPEG2、AVS+、AVS2、H.264、H.265、AV1 等视

频编码格式； 

（4）应支持 AAC、AC3、MP3 等音频编码格式； 

（5）应支持视频深度伪造鉴别，包括但不限于面部替换、表情

交换、姿态迁移、人脸合成、场景编辑、场景合成； 

（6）应支持视频中分辨率 64×64 像素以上的人物面部深度伪造

鉴别； 

（7）应支持音频深度伪造鉴别，包括但不限于语音剪辑、语音

合成。 

4.2 性能要求 

（1）应保障在行业公认评价数据集上人物面部深度伪造鉴别准

确； 

（2）应保障在行业公认评价数据集上重要人物面部深度伪造鉴

别准确； 

（3）应保障人工智能算法的强泛化能力，包括但不限于对常见

对抗攻击或数据扰动的防御能力。 

4.3 适应性要求 

深度伪造鉴别技术应具备对内容优化、媒体调和、数据处理等有

意或无意掩盖深度伪造痕迹且未改变视听内容语义的“后处理”相关

技术的适应性，具体要求如下： 



广播电视和网络视听深度伪造防范技术要求（2022 版） 

 第7页  共 12 页 
 

（1）应具备对后处理的深度伪造视频内容的鉴别能力。视频后

处理方法包括但不限于视频压缩等编码压缩处理，遮罩、美化、风格

迁移、风格变化等场景后处理，以及瘦脸、磨皮、祛痘等美颜操作； 

（2）应具备对后处理的深度伪造音频内容的鉴别能力。音频后

处理方法包括但不限于添加噪音、杂音、歌曲、他人语音等背景声后

处理，以及加速、减速、低沉、尖锐等编辑方法。 

4.4 可解释性要求 

（1）应具备对面部深度伪造定位的能力； 

（2）应具备对深度伪造技术和原始视听内容溯源的能力； 

（3）应可清晰描述深度伪造鉴别算法技术原理。 

4.5 安全性要求 

深度伪造鉴别技术的安全性要求应满足章节 2.5 的相关规定。 

5 黑名单技术要求 

5.1 功能要求 

黑名单是指禁止播出的视听内容基本信息及其视音频特征信息

的集合。广播电视和网络视听机构部署的黑名单技术系统应满足以下

功能要求： 

（1）黑名单中的内容应包括：鉴别为伪造且包含重要人物音频

和影像的内容、鉴别为伪造的新闻内容等； 

（2）黑名单元数据应包括：内容类型、基本信息、视音频特征

信息、存储路径、音视频文本内容等； 

（3）黑名单技术系统应具备视频特征分析技术，支持视音频内

容的匹配与过滤； 
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（4）黑名单技术系统应具备对黑名单数据增加、删除、修改等

管理功能。 

5.2 视音频特征分析技术要求 

用于黑名单技术系统的视音频特征分析技术应满足以下健壮性

要求： 

（1）视频叠加高斯、椒盐或斑点等噪声不应影响视频特征匹配； 

（2）视频进行高斯滤波、中值滤波、均值滤波或锐化等处理不

应影响视频特征匹配； 

（3）对视频进行转码处理（如 H.264 转码为 H.265）不应影响视

频特征匹配； 

（4）对视频逐帧进行平移处理（如水平方向或垂直方向，平移

距离相对于原视频图像比例不超过 5%）不应影响视频特征匹配； 

（5）对视频图像行与列方向进行不等比例缩放处理不应影响视

频特征匹配； 

（6）对视频图像行与列方向进行等比例缩放处理不应影响视频

特征匹配； 

（7）对视频绕画面中心旋转不应影响视频特征匹配； 

（8）对视频进行水平镜像处理不应影响视频特征匹配； 

（9）对视频进行亮度调整（如亮度调整范围为 80%～120%）不

应影响视频特征匹配； 

（10）对视频进行对比度调整（如对比度调整范围为 90%～110%）

不应影响视频特征匹配； 

（11）对视频进行色度调整（如色调：-5º～5º，饱和度：95%～

105%）不应影响视频特征匹配； 

（12）对视频四个边侧区域进行部分遮挡处理（如图像四周用 5%



广播电视和网络视听深度伪造防范技术要求（2022 版） 

 第9页  共 12 页 
 

黑边遮挡、16:9 图像两侧用黑边遮挡变为 4:3 图像、弹幕遮挡、字幕

遮挡、台标遮挡等）不应影响视频特征匹配； 

（13）对视频进行帧率转换处理（如 50fps 与 25fps 帧率互换）

不应影响视频特征匹配； 

（14）对视频进行软件录屏处理，或使用摄影设备进行现场拍摄

不应影响视频特征匹配； 

（15）对视频进行信号采集处理不应影响视频特征匹配； 

（16）视频中人物面部、表情、动作、对白、身体等的微小篡改

不应影响视频特征匹配； 

（17）视频片段重排等时序方面的编辑操作不应影响视频特征匹

配； 

（18）不应通过上述视音频特征逆向分析出视音频敏感内容。 

6 深度伪造防范能力要求 

深度伪造防范技术包括但不限于深度伪造鉴别、重要人物面部识

别、深度伪造内容分级管理、深度伪造内容应急处置、黑名单管理等。

深度伪造防范能力是广播电视和网络视听机构部署的用于防范深度

伪造内容的一系列深度伪造防范技术的综合体现。 

广播电视和网络视听机构应定期对部署的深度伪造防范能力系

统进行评估，根据评估结果及时对深度伪造防范能力系统核心功能进

行升级维护。 

广播电视和网络视听机构应建立相应组织机构和机制，定期开展

深度伪造防范能力培训、人技一体的深度伪造防范应急演练，确保深

度伪造防范能力系统持续、有效地发挥作用。 
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参考文件 

[1] 网络音视频信息服务管理规定，2019 年 11 月 18 日国家互联网信

息办公室、文化和旅游部、国家广播电视总局（国信办通字〔2019〕

3 号） 

[2] 关于加强互联网信息服务算法综合治理的指导意见，2021 年 9 月

17 日国家互联网信息办公室、中央宣传部、教育部、科学技术部、

工业和信息化部、公安部、文化和旅游部、国家市场监督管理总

局、国家广播电视总局（国信办发文〔2021〕7 号） 

[3] 2022 互联网信息服务深度合成管理规定，2022 年 11 月 3 日国家

互联网信息办公室、中华人民共和国工业和信息化部、中华人民

共和国公安部令（第 12 号） 
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附录 A 深度伪造防范能力系统参考设计 

本附录给出一种符合深度伪造防范技术要求的深度伪造防范能

力系统设计架构，为广播电视和网络视听机构设计、部署和运行深度

伪造防范能力系统提供参考。 

深度伪造防范能力系统设计架构如图 1 所示。 

面部/声纹识别

黑名单共享体系 深度伪造鉴别算法共享
面部/声纹识别

算法共享

黑名单管理

黑名单匹配

深度伪造内容分级管理

深度伪造鉴别

人工审核系统 应急处置

深度伪造鉴别算法升级
面部/声纹识别

算法升级

广播电视和网络视听机构深度伪造防范能力系统

广播电视和网络视听深度伪造防范基础支撑

深度伪造防范能力评估与认证

深度伪造鉴别资源库

 

图 1 深度伪造防范能力系统设计架构图 

广播电视和网络视听机构应在内容审核、发布、召回等各业务环

节具备深度伪造防范技术能力。 

（1）内容审核环节 

a）部署黑名单管理与匹配等功能，用于黑名单数据与待审核

内容的匹配分析； 
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b）部署深度伪造鉴别和面部/声纹识别技术用于对待审核内容

进行分析； 

c）根据黑名单匹配结果、深度伪造鉴别结果、面部/声纹识别

结果等综合给出人工审核建议； 

d）审核出的深度伪造内容应能够及时更新到黑名单和深度伪

造内容分级管理环节。 

（2）内容管理环节 

应部署深度伪造内容分级管理功能，对识别的深度伪造内容进行

分级管理，以支持下线、替换等应急处置。 

（3）播出环节 

应禁止播出深度伪造内容。 

（4）应急管理环节 

应增加应急处置功能，对漏审的内容进行一键下线，对深度伪造

内容分级管理功能提供的关联内容进行下线、替换等应急操作。 

（5）系统管理环节 

应具备黑名单共享机制和算法升级机制，及时获取新的黑名单数

据，及时更新深度伪造鉴别算法和面部/声纹识别算法。 

此外，广播电视和网络视听机构应定期开展深度伪造防范能力系

统技术评估，确保深度伪造防范能力持续、有效地发挥作用。 


